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1. Zweck des Dokuments

Nachfolgend wird die Einrichtung von ,,Cacti“ - einem Frontend zum Monitoring von Netzdaten - auf
einem Linux - Server beschrieben. Dabei wird vorwiegend auf grundlegende Installations- und
Konfigurationsschritte eingegangen.

Cacti basiert auf Round Robin Database, einem Werkzeug um in bestimmten Zeitintervallen
verschiedenste Messdaten von Servern, Clients oder Router zu sammeln und diese grafisch zu
prasentieren.

Die hierflir verwendete Software ist ausschlieflich antikommerziell.

2. Vorraussetzungen

Abgesehen von der Hardware, welche in unserem konkreten Fall ein Dell Optiplex GX150 mit
800MHz und 256MB Arbeitsspeicher bildet, wird noch eine Linux Distribution (hier Fedora Core 5),
RRDTool und ein Cacti Frontend benétigt. Da Cacti eine Sammlung an PHP-Skripten ist, benétigt
man ebenfalls einen Webserver der fahig ist PHP-Skripte auszufiihren. AuBerdem wird eine MySQL-
Datenbank erwartet, in der Cacti seine Daten {iber die Graphen abspeichert. Hinzu kommt noch ein
SNMP - Daemon, da die Daten von den Clients Gber SNMP bezogen werden.

System- und Softwarevoraussetzungen:

RRDtool

MySQL

Cacti

Snmpd

Texteditor

PHP4

Webserver mit PHP Unterstlitzung

Fir unser Beispiel:

RRDtool 1.0.50

MySQL 14.12 Distrib 5.0.18

Cacti 0.8.6h

Snmpd 5.3

PHP 5.12

Apache 2.2.0

Firefox 1.5.0.1

KWrite Texteditor oder VI Texteditor



3. Vorbereitung

Bei der Installation der Linux Distribution sollten von vorn herein gleich die entsprechenden Pakete
mit installiert werden. Diese kénnen zu Beginn ausgewahlt werden.

Nach erfolgreicher Installation sollte erst einmal die noch benétigte Software und fehlende Pakete
nach installiert werden. Zum einen eine aktuelle Cacti - Version (z.Z. 0.8.6h), welche unter
www.cacti.net als RPM herunter geladen werden kann.

Des weiteren die Software RRDTool von http://oss.oetiker.ch/rrdtool .

Um das jeweilige RPM zu installieren, 6ffnet man ein Terminal und wechselt in das jeweilige
Verzeichnis, z.B. cd /opt/downloads und installiert das Paket mit rpm -i <RPM-Paket>

Grundsatzlich miissen Befehle oder Commands nie ausgeschrieben werden, sondern kénnen mit
einem Tab vervollstindigt werden. Vorausgesetzt, das diese eindeutig sind.

root@localhost:fopt/files/RPMs - Befehlsfenster- Konsole
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

[root@localhost ~]#

[root@localhost ~]# cd /opt/files/RPMs/
[root@localhost RPMs]# 11

insgesamt 58880

-rwxr-xr-X 1 roet root 1112777 14, Jul 11:26 cacti-0.8.6h.fc3.1i386.rpm
-rwxr-xr-x 1 root root 1096877 27. Jul 16:57 cacti-0.8.6h.tar

[+

1, z
-rwxr-xr-X 1 root root 141279 1. Aug 09:21 cups-dri 0.3.6-6cl.1386.1
-rwxr-xr-x 1 root root 8438562 1. Aug 09:14 cups-dri 00 . "
-rwxr-xr-x 1 root root 2718983 1. Aug 08:53 cups-dri .6-6cl.i386.rpm
-rwxr-xr-x 1 root root 13177912 1. Aug 16:00 foomatic-3.0 1i386.rpm
-rwxr-xr-X 1 root root 23821487 1. Aug 08:51 gimp-print-cups-4.2.7-16.1386.rpm
-rwxr-xr-X 1 root root 413634 1. Aug 10:10 itext-manual-1.3-1jpp_8.fc5.1386.rpm
-rwxr-xr-X 1 root root 2190416 8. Mar 17:05 mc-4.6.1a-10 (]
-rwxr-xr-X 1 root root 3146796 14. Jul 12:25 mysgl-5.0.
-rwxr-xr-x 1 root reot 753664 28. Jul 09:16 net-snmp-5.0.9
-rwxr-xr-x 1 root root 0 14. Jul 12:14 net-snmp-5
-rwxr-xr-x 1 root root 704315 6. Midr 23:15 net-snmp-5.3-4
-rwxr-xr-x 1 root root 195507 6. Mdr 23:15 net-snmp-perl-
-rwxr-xr-x 1 root root 181822 14, Jul 14:38 net-snmp-utils-5
-rwxr-xr-x 1 root root 81974 6. Mir 21:34 php-mysgl-5.
-rwxr-xr-x 1 root root 60369 14. Jul 12:20 php-pdo-5.
-rwxr-xr-x 1 root root 10796 14. Jul 11:25 php-rrdtoo 0-3.fc3.rf.1386.rpm
-rwxr-xr-x 1 root root 24084 6. Mdr 21:34 php-snmp-5.1 .1386.rpm
-rwxr-xr-x 1 root root 692866 27. Jul 16:48 rrdtool-1.0 4.rhfc5.at.i386.rpm
-rwxr-xr-x 1 root root 441422 28. Jul 12:00 rrdtool-1. .fc5.1386.rpm
-rwxr-xr-X 1 root root 446211 28, Jul 12:27 rrdtool-1.2.15-1.fc5.1386.rpm
-rwxr-xr-x 1 root root 19653 28. Jul 11:47 rrdtool-php-1.2.13-4.fc5.1386.rpm
-rwxr-xr-x 1 root root 19815 28, Jul 12:21 rrdtool-php-1. -1.fc5.1386.rpm

-rwxr-xr-x 1 root root 126784 14. Jul 12:22 syck-debuginfo-

0.55-7.fc5.1386.rpm
[root@localhost RPMs]# rpm -i net-snmp-5.3-4.2.1386.rpm ||

=l

L
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Die restlichen Pakete sollten bei richtiger Installation bereits vorhanden sein. Um dies zu tiberpriifen,
kann im Terminal mit rpm -q <Paketname> gearbeitet werden. Es werden folgende Pakete bzw.
Dienste bendtigt:

- httpd (Apache Webserver)
- php

- php-mysql

- php-snmp

- mysql

- mysql-server

- netsnmp

Es ist darauf zu achten, dass die einzelnen Versionen weitestgehend Gbereinstimmen.
Bsp. rpm -q net-snmp = Ausgabe: ,net-snmp-5.3-4.2“, also ist das Paket installiert.

Um ein entsprechendes Paket nachtrdglich zu installieren kann dies entweder direkt von der CD
geschehen oder das Paket muss von z.B. http://rpm.pbone.net herunter geladen werden. Samtliche
Dienste befinden sich normal in dem Pfad /etc/init.d und werden mit /etc/init.d/<Dienstname> start
gestartet. Damit diese Dienste auch nach jedem Neustart nicht manuell gestartet werden miissen,
begibt man sich lber das Startmenii der Taskleiste zu System und dann Dienste. Dort wird unter
Runlevel bearbeiten A/le Runleve/ gewahlt und die Haken bei entsprechenden Diensten (mysql,
snmpd, und httpd) gesetzt. Abschlieflend speichern und wieder verlassen.

b4 Dienste- Konfiguration

Datei Anzeigen Aktionen Runlevel bearbeiten Hilfe

Hintergrunddienste | Dienste fiir den Bedarfsfall

Diese Dienste werden ein Mal gestartet und laufen
im Hintergrund. Sie kannen festlegen, in welchen
Runleveln sie gestartet werden.

Folgender Runlevel wird gerade ausgefihrt: 5 Bearbeite Runlevel: Alle
E} o @ Beschreibung
@ Apache is a World Wide Web server. It is used to serve
Staeni Sopp. Nt HTML files and CGI.
Runlevel3 4 5 |Text |~
= = L E- Lo
| [ [ haldaer |- Status
| | [ hidd || httpd (PID 1745 1744 1743 1742 1741 1740 1730 1738 1709)
— = wird ausgefiihrt...

hplip

= B

iptables

irda

1 0 =
1 0
1 0 =

[4]

el




4. Installation von Cacti

1.

Nachdem Cacti herunter geladen wurde, z.B. als .tar.gz wird es in ein Verzeichnis entpackt,
welches vom Webserver bzw. http-daemon aus erreichbar ist. Demnach entpacken wir es mit

tar -xzvf Dateiname.tar.gz in das Verzeichnis /var/www/html/cacti.

Als néachstes wird die Datenbank in der von da an sdmtliche Daten gespeichert werden, angelegt.
Die MySQL - Datenbank wird mit mysqladmin -- user=root create cacti angelegt.

Nun wird das Default - Schema, die cacti.sql importiert: mysql cacti < cacti.sql
Sowie ein Nutzer mit Passwort fiir Cacti in MySQl eingerichtet: mysql -- user=root mysq|

Nach einem Wechsel zur MySQL Befehlseingabe innerhalb der Kommandozeile, erkennbar an
dem voranstehenden mysql> erfolgt hier die Rechtevergabe fiir unseren Cacti - User: GRANT

ALL ON cacti.* TO cactiuser@localhost IDENTIFIED BY ’password’;

Dieser Befehl wird mit einem anschlieBenden flush privileges; wirksam gemacht. Natirlich kann

der User durch jeden beliebigen Namen ersetzt werden.

b4 root@ localhost:fvarwww/himl- Befehlsfenster- Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

[root@localhost ~]# mysqladmin --user=root create cacti
[root@localhost ~]#

[root@localhost ~1# cd /var/www/html/

You have new mail in /var/spool/mail/root

[root@localhost html]# mysgl cacti < cacti.sqgl

[rootBlocalhost html]#

[root@localhost html]# mysql --user=root mysgl

Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySOL connection id is 36 to server version: 5.0.18

Type 'help;" or "\h' for help. Type "\c¢' to clear the buffer.

mysgl> grant all on cacti.® to cactiuser@localhost identified by '123456°;
Query 0K, 0 rows affected (0.03 sec)

mysgl> flush privileges;
Query OK, 0 rows affected (0.00 sec)

mysgl> guit
Bye
[root@localhost html]# I

Lu Eefehlsfenster




4. Diese Daten missen anschlieend in der config.php abgeandert werden. Diese befindet sich im
»include“ Ordner in unserem Cacti Verzeichnis, also /var/www/html/cacti/include/config.php

Nach anpassen des Usernames, Hostnames und Passwortes sieht unsere config.php wie folgt
aus:

b root @ localhost:~ - Befehlsfenster - Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

| or comments regarding this code should be directed to: | Badd
| - iberry@raxnet.net |
o o e +
| - raXnet - http://www.raxnet.net/ |
o o o o e +

/* make sure these values refect your actual database/host/user/password */
bdatabase_type = "mysql";

fdatabase_default = "cacti";

tdatabase_hostname "localhost”;

fdatabase_username "cactiuser";

fdatabase_password = "123456";

fdatabase_port = "3306";

[F ——— you probably do not need to change anything below this line ---——- wf

/* Files that do not need http header information - Command line scripts */
fno_http_header_files = array(

"poller.php",

"cmd.php",

"query_host_cpu.php"”,

"query_host_partitions.php", -

i
— INSERT —
=l

lm Befehlsfenster ‘

5. Sémtliche Daten fiir die RoundRobinDatabase sind in *.rrd Dateien im Verzeichnis ../rra
abgespeichert und werden jeweils beim erstellen eines neuen Graphen automatisch generiert.
Vorausgesetzt, dass fiir diesen Ordner auch die Rechte dem ,User” vergeben wurden. Aufler
dem rra Verzeichnis werden noch Rechte fiir das log Verzeichnis benétigt, dazu in das globale
Cacti-Verzeichnis wechseln und folgenden Befehl anwenden:

chown -R cactiuser rra/ log/

Chown ist der Change-Owner Befehl unter Linux und andert die Verzeichnisrechte. Mit Is -l kann
der Inhalt eines Verzeichnisses oder Ordners mit Grof3e und Rechtevergabe eingesehen werden.

6. Der nachfolgende Befehl dient dazu, dass unsere Datenbank aller 5 Minuten automatisch mit
Daten versorgt wird, aus welcher dann die Graphen generiert werden.

Fiir regelmafBiige bzw. geplante Tasks ist bei Linux die ,Crontab“ zustidndig. Die Syntax wird
spater noch einmal erlautert. Man 6ffnet die Crontab mit vi /etc/crontab und nach Driicken der

Taste ,,i“ firr insertwird folgende Zeile eingefiigt:

*[5 * * * * cactiuser php /var/www/html/cacti/cmd.php > /dev/null 2>&1



% rootd@ localhost:~ - Befehlsfenster - Konsole -0 X

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

[+]

SHELL=/bin/bash
PATH=/sbin: /bin: fusr/sbin: fusr/bin
MAILTO=root

HOME=/

# run-parts

01 # * * * root run-parts /fetc/cron.hourly

02 4 * * * root run-parts /etc/cron.daily

22 4 * * () root run-parts /etc/cron.weekly

42 4 1 * * root run-parts /fetc/cron.monthly

#f5 % * % % cactiuser php /var/www/html/poller.php > /dev/null 2>&m

"fetc/crontab" 14L, 326C

Ao ‘3 Befehlsfenster

e -~

Die Pfadangabe sowie der Username muss ggf. angepasst werden. Zum Beenden des Texteditors
zuerst mit Escape die insert - Option abbrechen und mit ,Shift“ + 2x ,Z“ verlassen.

Nun kann Gber unseren Webbrowser ein Aufruf von Cacti gestartet werden. Mit http://localhost/cacti
sollte sich nun ein Installationsmenii fir das Cacti-Frontend 6ffnen.

Nach Belieben kann auch die Konfigurationsdatei des Apache Webservers umgeschrieben werden,
um z.B. mit dem Eintrag http://localhost sofort auf das Cacti - Login - Fenster zu gelangen. Dazu wird
die httpd.conf mit dem Texteditor aufgerufen: vi /etc/httpd/conf/httpd.conf , mit i ein ,insert*
aufgerufen und in die Zeilen ,DocumentRoot“ und <Directory ,Pfad“> der Pfad entsprechend der
index.php von Cacti angepasst. Da die index.php ins Verzeichnis /var/www/html/cacti kopiert wurde,
muss dieser Pfad in der Konfig ergénzt werden.

Nach neuem Aufruf von http://localhost wird nun direkt die index.php aufgerufen und man gelangt
auf die Cacti Startseite.

Bei erstmaliger Anmeldung ist der Benutzer und das Passwort jeweils ,admin“, man wird aber
gezwungen das Passwort anschlieend zu dndern.



b4 Login to Cacti - Mozilla Fireft

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

Qa - [_D) - @ O @ [ http:/flocalhost/index.php ]E] 0 co

[ Latest Release Notes [ | Fedora Project || Fedora Weekly News | Community Support |} Federa Core 5 MlRed Hat Magazine
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User Login

Flease enter your Cacti user name and password below:

User Name: Iadmirl

Password: I"""”‘”‘""
Login
l_Fert\g _I

Sollten die nachfolgend angezeigten Pfad - Einstellungen nicht (ibereinstimmen (rot markiert), was
in der Regel aber nicht der Fall ist, miissen diese noch manuell angepasst werden.

AnschlieBend gelangt man in die Meni-Ubersicht von Cacti. Fiir den Localhost wurden bereits
Graphen generiert und kénnen unter Graphs angesehen werden. Nun geht es daran eigene Graphen
fiir zu iberwachende Netzwerkkomponenten zu erstellen.

5. Erstellen von Graphen

Zum Erstellen neuer Graphen sind im Grunde nur drei Schritte erforderlich, ein Device erstellen,
einen Graphen fir dieses Device erstellen und anschlieBend das Device einem Tree zuordnen.

5.1 Create Device

Um eine neue Komponente hinzuzufiigen begibt man sich tber Console = Create devices for
network = Add oder im Menii auf Devices = Add



Die Description kann frei gewahlt werden. Unter Hostname ist die IP - Adresse der Komponente
einzutragen (z.B. die Loopback beim Cisco-Router). Da wir ausschliefflich Cisco - Router
Uberwachen, wird als Host Template Cisco Routergewahlt.

Die SNMP-Community ist entsprechend der auf dem Device konfigurierten Community anzupassen
und die Version wird auf 2 gestellt. Mitunter kann es hierbei aber auch zu Komplikationen mit alteren
Routern bzw. alteren 10S - Versionen der Router kommen und sollte dann auf Version 1 belassen
werden.

AnschlieBend mit create bestatigen. Stimmen die Daten (berein und ist die Komponente aktiv,
sollten anschlieBend SNMP Informationen und kein Error zu sehen sein (siehe Screenshot).
Andernfalls sollten die Einstellungen nochmals Gberprift werden oder ggf. die SNMP Version
geandert werden.

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

G- - & ) @) [ nttpocalhosthost.php?action=editid=2 I*] @co G |

[@ Latest Release Notes || Fedora Project || Fedora Weekly News | ) Community Support |} Fedora Core 5 MJRed Hat Magazine
T - 5 . - - n - >

Cansak - Devicas - (Edit) Loggad in a= admin (Lagout)

console graphs

Cisco 1721 (192.168.30.11)

Mew Gaphs

SNMP Information ‘Create Graphs
L System: Cisco IOB Eoftware, C1700 Boftware (C1700-BESNOIRZEYT-M), Version 12.3(14)T2, RELEABE EOFTWARE (fcd) Technical
Suppert: http://www.cisco.com/techsupport Copyright (o) 19B6-2005 by Cisco Systems, Inc. Compiled Thu 12-May-05 00:56 H
T — L T for this Host
Uptime: 4545z
dmohiless Fostname: ciscal721.dernburgSi.dyndns,org
Data Sources Location:
Contact:
Devices
Devices [edit: Cisco 1721]
e B [cisco 1721
Data Input Methads Gitve this host a meaningful deszriptian
| | [Hostname
L S e [102.168.30.11
il Tenmis illin the fully qualified hastname for this devica.
Host Templates Host Template
Chooss what typs of host, host templats this is. The host template wil govem what kinds |C\5c0 Router j
D Te g tes: of data should be gathered from this type of host.
Disable Host
[ Dissbe Host

Impart Temp Etes Check this box to disable all checks for this host.

SNMP Community

MRTG
Fillin the SNMP read community for this device. I
Settings
SNMP Username {v3) |
Fill in the SMMP v3 usamame far this device.
System Utilities
- ‘SNMP Password (v3) I
Usar Managamant Fillin the SNMP 43 passward for this davies
Logout User NMP i =
= I M ko [ Marcion 1_¥| =
l Fertig

Samtliche Devices kdnnen jederzeit mit aktuellen Status eingesehen werden. In der Regel dauert es
beim einschalten einer Komponente mehrere Minuten bis ein Status von Down auf Up wechselt.

Uber die Dropdown - Meniis kénnen verschiedene Sachen herausgefiltert werden.

10
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Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

-5 Z 9 [ hitp localnost/host. php JE] @cfEd |

[& Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 MM Red Hat Magazine

| console || ] [

Canszolke - Davicas

Maw GEphs

Graph Managemant

j Saamh:l

j Status: | Any

== Previous Showing Rows 1 to 2 of 2 [1] Next »=
Gmaph Tees
Descriplion Hostame Current {ms) Average (ms) Availability
Dats Sourcss

Cisco 1721 192.188.30.11 177.53 23.5 39.35%

Devices

Localhost 127.0.01 a a 100%

== Previous Showing Rows 1 102 of 2 [1]

Data Quaries

Dats Input Methods L Chooss an action I Delete j

Gmaph Templates

Host Tempates

Data Tempiates

Impon Temp Gte:

5.2 Create Graphs

Nun kénnen mit Create Graphs for this Host bzw. Console > Create Graphs for ur new devices
Graphen erstellt werden. Bei Gisco Routern sollten samtliche Interface inklusive Description sofort
erkannt werden und kénnen auch gleich ausgewéahlt werden. Dazu den entsprechenden Haken
setzen, den Graph-Type auswahlen und mit create erstellen. Nun werden automatisch rrd - Files
erstellt und im /cacti/rra Verzeichnis abgespeichert.

bl cacti - Mozilla Firefox

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

<§| - E() x @ (X @ [I_I http://localhost/graphs_new.php7host_id=2 ]B O co |[CL

[E L atest Ralease Notes || Fedora Project || Fadora Weekly News | ) Community Support | ) Fedora Core 5 MM Red Hat Magazine

R - - =
Graph Managemant |Cisco 1721 (192.168.30.11) j ‘Create New Host W
Gaph Teas

Data Sourcas Graph Templates

Graph Template Nams

Data Queres

Data Input Methods

Data Guery [S1

Grmph Tempates Index Stats

Mame (F-MIE)  Alins (IF-MIB) i |
Hesl T e 1 Dawn BRIO BRO lapd (77) 16000 =
Data Templates
g Dawn BRIO:1 BRO:1 PRp(23) 64000 [3
ImportExport
3 Down BRIO:2 BRO:2 3 B4000
Import Templates PPPE3) =
B T ER 4 Dawn Ethemstd Et0 macd(5) 1 00000028 0CET:EE 19248802 [
Sattings & Up Hulld Hud ather{l} 4204957295 I
i
T daormant(s) Daker Dil pppi23) S8000 I_
Bystam Utilites
] Up LoopbackD Lod softwarsLoopback(24) 4204067205 1o21eas011 [
User Management
Logaii LT a Down Aszynch AsS Backup zum 2612er PRPI23) 128000 172.1010.2 I_
10 Dawn BRID-Physical BRO iedns(75) 144000 =
R i1 Diveen BRIN-Sinnaling =10l irlnifa) 16000 =
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5.3 Graph Trees

Damit der Graph letzten Endes auch angezeigt wird, muss das Device noch dem Tree hinzugefiigt
werden (unter Graphs als ,Default Tree“ dargestellt®).

Unter Graph Trees bietet es sich an den Default Tree auszuwahlen und umzubenennen, z.B. in den
Namen des Kundennetzes. Unter Add wird Host als Tree /tem Type gewéhlt und das Device
hinzugefiigt. Nach kurzer Zeit wird der Graph dargstellt.

Soll beispielsweise die CPU - Auslastung fiir Router angezeigt werden, muss hierfiir erst ein Graph
Template hinzugefligt werden. Nach dem Wechsel zu dem entsprechenden Device findet man ein
Dropdown Menii Add Graph Template. Hier wird einfach Cisco - CPU Usage ausgewahlt und mit
Add hinzugefiigt. Anschlielend wieder unter Greate Graphs for this Host den Haken bei CPU Usage
setzen, und der Graph wird angezeigt, nachdem das Device dem Tree hinzugefligt wurde.

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

@ i EL/ z % '.::' @ lU http://localhost/graph_view.php?action=tree&tree_id=2&leaf_id=20 IEJ ® Go |[CL |
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6. Graph Templates

Die Graph Templates, welche im Menl alle aufgelistet sind, kénnen natiirlich individuell angepasst
werden oder auch komplett neu erstellt werden.

Es kdénnen beispielsweise Farben einzelner Graphen, Beschriftungen oder Informationen wie
Durchschnittswerte, Maximalwerte und Leitungsbezeichnungen angezeigt werden.

Unter Graph Templates im Menil wird z.B. /Interface Traffic (bits/sec) gewahlt um dieses zu
verandern. Hier kann die Farbe entsprechend ausgewahlt werden. Sowie eine neue Zeile
hinzugefligt werden, welche z.B. die IP - Adresse und Leitungsbezeichnung des Interfaces anzeigt.

Vorher wird das letzte Item in der Liste wird ausgewahlt und im neuen Fenster ein Haken bei /nsert
Hard Return gesetzt, damit wird ein Zeilenumbruch erzwungen und die Informationen werden in
einer neuen Zeile geschrieben.

Nun mit Addein neues Item hinzufiigen. Da kein Datasource verwendet wird, sollte dort none stehen.
Die Farbe wird ebenfalls auf none belassen, da Kommentare immer Schwarz dargestellt werden. Da
es sich lediglich um Textformate handelt ist im Graph ltem Type COMMENT (fiir Kommentar) zu
wahlen.

Im Feld Text Format miissen dann die Queries stehen, was letztendlich angezeigt werden soll. Fiir
die Interface - Description lautet dies |query_ifAlias| und fiir die IP - Adresse |query_iflP|. Was
hierbei noch alles maoglich ist steht in der Datei /nterface.xm/ im Verzeichnis
/cacti/resource/snmp_queries (mit Editor 6ffnen!).

{2 cacti - Mozilla Firefox

Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Hilfe

<:] i .Z: = @ ':‘ @ ‘i_i http:/flocalhost/graph_templates_items.php?action=item_edit&id=1527&graph_template_id= IE‘ © Go ‘@ ‘

Latest Release Notes | | Fedora Project | | Fedora Weekly News | Community Support | Fedora Core 5 MRed Hat Magazine

[ IRV

GCansnks - Grph Termplates -» (Edit) -» Grph Tampiats ltams Logged in = admin (Logout)

OBl Graph Template ltems [edit graph: Interface - Traffic (bits/sec)]

Data S
. aurce [Field Not Templated] |Nune B
L The data sourcs to uss for this graph tem.
Graph Managemant Color l—N El
one
GrohTaes The color to use for the legend.
Graph Item Typs
Data Soumes i
How data for this ifem is epresanted visually on the gmph. COMMENT. —i
. | | Consolidation Function LAST j
How data for this itam is ipresanted statistically on the gmph
Data Queries COEF Funafion INune Ll
[ata Input Methods A CDEF (math) function o apply to this teman the gaph.
T 1 | |vaiue I
& The value of an HRULE or VRULE gmaph item.
Graph Terphtes
GPRINT Typs
Host Terp lates Z ;
If this graph item i a GPRINT. you can optionally choosa another format here: Youzan | Normal j

Data Templates define additianal types undar "GPRINT Presats’.

portEx; | | | TextFarmat — -
i - ) i & . . !Descnpt\un: lquery_ifAlias| IP-Adresse: |query_iflF
Inper T e Test that willbe displayed on the legend far this gmph iem.

Insert Hard Return
oo I Incsrt Hard Ratum
[ ——— Fores the legend ta the next line afer this em.

Sequence 9

Sattings

Us=r Wanagement

Logaut Usar

LEenig

R
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7. Datenbank Backup

Im Falle eines Festplatten - Crashs oder schwerwiegendem Systemfehler ist es natlirlich wichtig ein
Backup der Datenbank bzw. von Cacti zu haben, da sonst sdmtliche gesammelten Daten und
Einstellungen geldscht sind.

Dazu bietet es sich an das Backup auf einen PC im lokalen Netz via FTP zu schicken. Das ganze soll
automatisch und in regelmafBiigen Abstanden erfolgen. Dazu sind folgende Schritte notwendig:

1. Backup der Datenbank

Alle Eintrage der Datenbank befinden sich in der cacti.sq/im Cacti - Verzeichnis. Ein Backup
wird mit dem Befehl mysqldump -u root cacti.sql > dateiname.dump erstellt.

2. Sichern des Cacti-Ordners

AnschlieBend wird noch das gesamte Cacti Verzeichnis kopiert und gespeichert, da hier z.B.
samtliche .rrd - files gespeichert sind, die im Extremfall einfach wieder zuriick kopiert werden
kénnen.

3. Aufbau einer FTP - Verbindung

Die gesicherte Datenbank als auch der kopierte Ordner sollen nun (iber eine FTP Verbindung an
einen entfernten Rechner im lokalen Netz geschickt werden. Voraussetzung hierfir ist, dass auf
der Gegenseite ein FTP - Server in aktiven Zustand steht und auch die Berechtigung vorhanden
ist, Daten dorthin zu speichern.

Mit ftp = open <IP-Adresse> -> <Username> -> <Passwort> wird die FTP Verbindung
aufgebaut.

4. Abspeichern der Daten

Nun wird in das entsprechende Verzeichnis gewechselt, in welchem die Backup - Dateien
gespeichert werden soll, z.B. cd Cacti_Backup und mit put /dateiname.dump dateiname.dump
und put /Backup_Ordner Backup_Ordner werden die Dateien ,dateiname.dump® und der
Ordner ,Backup_Ordner” auf dem entfernten Ordner unter dem gleichen Namen abgespeichert.

Nun sollen diese Schritte aber nicht immer wieder manuell ausgefiihrt werden, sondern automatisch
zu selbst gewahlten Zeitpunkten. Hierfiir gibt es einfache Shell - Scripte, in der samtliche
auszufihrende Kommandos aufgelistet sind und nacheinander ausgefiihrt werden. Mit Hilfe der
Crontab unter Linux, kann ein genauer Zeitpunkt festgelegt werden, wann dieses ausgefiihrt werden
soll.
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7.1 Backup - Script

HHEAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAH B HAHAHBHAHAH A HAHAHAHAHS
#1/bin/sh

#

#/opt/files/cacti-backup.sh
HHEAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAH B HAHAHBHAHAH A HAHAHAHAHS
# FILE: /var/www/html/cacti-backup.sh

# DESC: Script to backup Cacti Directory & MySQL Installation

# AUTH: LARISCH / T-SYSTEMS

# DATE: 04-08-2006
HHEAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAH A HAHAHBHAHAH A HAHAHAHAHS

HHEAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAH B HAHAHBHAHAH B HAHAHAHAHE
# DEKLARATION DER VARIABLEN
HHEAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAH B HAHAHBHAHAH B HAHAHAHAHS
TO_BACKUP=/var/www/html/cacti/*

BACKUP_DIR=/opt/files/backup

BACKUP_FILE=cacti-" date +%Y%m%d-%H%M%S " .tar.bz2

MYSQL_FILE=cacti-" date +%Y%m®%od-%H%M%S " .dump

FTP_USER=anonymous

FTP_PASS=anonymous
HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHAHAHAHS
# BACKUP VERZEICHNIS ERSTELLEN, FALLS NICHT VORHANDEN!
HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHAHBHAHAHAHAHAHAHAHS
if [1-d SBACKUP_DIR | ; then

mkdir -p $BACKUP_DIR

fi

HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHAHAHAHAHAHAHS
# BACKUP DES CACTI - VERZEICHNISSES
HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHAHAHAHAHAHAHS
cd /var/www/html/cacti

tar cvjf $SBACKUP_DIR/$BACKUP_FILE $TO_BACKUP

HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHBHAHAHAHAHAHS
# BACKUP DER DATENBANK
HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHS
cd /opt/files/backup

mysqgldump -u root cacti > $MYSQL_FILE

HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHAHAHAHAHAHAHS
# AUFBAU DER FTP-VERBINDUNG UND UPLOAD DER BACKUP-DATEIEN
HHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHAHBHAHAHAHAHAHAHAHAHAHAHS
ftp -n <<EOF

open 10.101.125.242

user anonymous anonymous

cd Cacti

bin

put /opt/files/backup/$BACKUP_FILE $BACKUP_FILE

put /opt/files/backup/$MYSQL_FILE $MYSQL_FILE

quit

EOF
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Erlauterungen:

Mit ,#!/bin/sh” wird festgelegt um was fiir ein Script es sich handelt, hier ein normales Shell-Script.
Alternativ ware /bin/bash fiir ein Bash-Script méglich.

Samtliche Befehle mit voran stehendem # sind auskommentiert und dienen lediglich als Information.
Als erstes werden Variablen deklariert, welche spater mit voran stehenden $ aufgerufen werden.
Dies dient vor allem der Ubersichtlichkeit und komfortablen Wartung.

Der Eintrag ,+%Y%m%d-%H%M¢%S" “ hat zur Folge, dass die erstellten Dateinamen mit dem
genauen Datum und der aktuellen Uhrzeit versehen werden. Dadurch kénnen sie leichter zugeordnet
werden. Anschliefend wird das backup - Verzeichnis erstellt, worin dann die *.dump sowie der
gepackte Cacti- Ordner kopiert werden und schliellich nach Aufbau einer FTP - Verbindung
hochgeladen werden.

Als Username und Passwort wurde jeweils anonymous gewahlt, da auf dem Backup - PC ein FTP

Server installiert wurde, auf dem nur Anonyme User zugelassen sind. Alternativ ist auch anonymous
als Username und guestals Passwort moglich. Beides sind Standard - Logindaten.

7.2 Konfiguration der Crontab

Sinnvoll wére es einen Backup einmal die Woche zu erstellen. Kann aber auch nach belieben
angepasst werden. Um einen Eintrag in die Crontab zu machen, wird zuerst in das Verzeichnis /etc
gewechselt und diese mit -e crontab aufgerufen. Die Syntax fiir einen Crontab - Eintrag lautet:

Minute Stunde Tag Monat Wochentag User Befeh/

zB.

0 22 ****/Befehl Befehlwird jeden Tag um 22Uhr ausgefiihrt.

15 8 **1 /Befehl Befehl jeden Montag um 8.15Uhr ausfiihren (1 = Montag, 2 = Dienstag, ...)

In unserem Fall nehmen wir 02 * * 1 root /Pfad/script.sh zum ausfiihren des Scripts jeden Montag
um 2 Uhr.
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8. User Management

Im Cacti - User Management kénnen neue User angelegt werden und genau bestimmt was er sehen
darf und welche Rechte er hat.

In unserem Fall wurde fiir ein Kundennetz ein Benutzerkonto mit Read-Only Rechten erstellt, d.h. er
darf nur Graphen sehen und keinerlei Einstellungen vornehmen oder Graphen hinzufligen.

Username und Passwort wird selbst fest gelegt und dem Benutzer dann mitgeteilt. Der Haken bei
User Must Change Password at Next Login wird entfernt, damit hat er auch nicht die Méglichkeit
selbst ein Passwort zu bestimmen.

Nun kann unter Realm Permissions festgelegt werden, welche Rechte er besitzt. Nach dem create
kann unter Graph Permissions noch individuell bestimmt werden, welche Graphen, Templates, Hosts
und Tree’s er sehen bzw. nicht sehen darf.

Wann ein Benutzer das letzte mal eingeloggt wurde, ist unter User Management = Last Login zu
sehen.
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